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Beschreibung 



Verfahren und Anordnung zum Routing von Datenpaketen in einem 
paketvermittelnden Datennetz 

Die Erfindung betrifft Verfahren nach den Oberbegrif f en der 
Anspruche 1, 4 und 7 und einen Netzknoten nach dem Oberbeg- 
rif f des Anspruchs 18. 

Zum Routing bzw. zur Leitweglenkung bzw. zur Ubertragung von 
Datenpaketen mit einer Zieladresse, wie beispielsweise Inter- 
net Protocol Pakete, kurz IP-Pakete, oder Protokoll Data 
Units, kurz PDUs, von einem Sender zu einem Empfanger in ei- 
nem mehrere Netzknoten, wie beispielsweise Router, Switches 
Oder Gateways, aufweisenden paketvermittelnden Datennetz, wie 
beispielsweise Internet Protocol Netze, kurz IP-Netze, oder 
Open System Interconnect Netze, kurz OSI-Netze, werden ver- 
schiedene Routingverf ahren eingesetzt. Das Routing bestimmt, 
auf welchem Weg die Datenpakete vom Sender zum Empfanger ge- 
langen. ' " 



Bekannte Routingverf ahren sind das statische, halbdynamische 
oder dynamische Routing, die unter anderem durch Protokolle 
wie RIP (Routing Information Protocol), OSPF (Open Shortest 
Path First) oder EIGRP (Enhancend Interior Gateway Routing 
Protocol) for IP-Netze oder dem IS-IS Routing nach ISO 10589 
fur OSI-Netze verwirklicht werden. 

Bei diesen Protokollen werden die Datenpakete meist uber den 
kurzesten oder ef fektivsten Weg vom Sender zum Empfanger 
iibertragen. Alternativwege werden dabei nur im Fehlerfall be- 
rechnet bzw. ermittelt und verwendet. 

Um eine hohere Ausf allsicherheit bei der Obertragung von Da- 
tenpaketen zu erreichen, wird das sogenannte Multipath Rou- 
ting bzw. Mehrwege Weiterleitung verwendet. Dabei werden auf- 
einanderfolgende Pakete oder Gruppen von Paketen, sogenannte 
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Flows, entsprechend einer festgelegten Verkehrsverteilung, 
die durch jeweils vergebene Verkehrsverteilungsgewichte be- 
stimmt wird, uber verschiedene bzw. mehrere Wege vom Sender 
zum Empf anger tibertragen. 

Die verkehrsverteilungsgewichte legen die Verkehrsbelastung 
pro Weg ftir eine Zieladresse feat. Das Verkehrsverteilungsge- 
wicht ist tiblicherweise ein Wert zwischen 0 und 1, wobex 0 
ftir keinen Verkehr und 1 fur maximalen Verkehr auf einer Ver- 
bindung bzw. einem Weg steht. Ein Verkehrsverteilungsgewicht 
von 1 bedeutet, dass alle Pakete tiber diesen Weg gesendet 
werden. Beim Multipath Routing, bei dem mehrere Wege zur Ver- 
ftigung stehen, wird der Verkehr anhand der Gewichte aufge- 
teilt. Die Summe der Verkehrsverteilungsgewichte zu emem 
15 Ziel in einem Knoten ergibt deiuentsprechend 1, d.h. 100% des 
Verkehrs . Auch andere Wertesysteme kSnnen f tir die Verkehrs- 
verteilung verwendet werden, beispielsweise Prozentangaben 
zwischen 0% und 100%. 

20 Dies soil an einem Beispiel verdeutlicht werden. Besitzt ein 
Netzknoten bzw. ein Router beispielsweise drei Wege zu einem 
Ziel, so kann der Verkehr uber alle drei Wege gleichmafixg 
aufgeteilt werden. Jeder Weg wurde dann ein Verkehrsvertex- 
lungsgewicht von etwa 0,33 erhalten. Damit wurde je ein Drxt- 
25 tel aller Pakete oder Flows Uber jeweils einen Weg gesendet 
werden. Auch andere Verteilungen sind moglich, beispielswexse 
0,5 fur den ersten, 0,3 ftir den zweiten und 0,2 ftir den drit- 
ten Weg. Mit dieser Verteilung werden 50% der Pakete uber den 
ersten Weg, d.h. jedes zweite Paket wird uber diesen Weg wex- 
30 tergeleitet, 30% der Pakete uber den zweiten Weg und 20% der 
Pakete uber den dritten Weg gesendet. Die Verteilung kann D e 
nach gewtinschtem Verkehrsf luss , nach Auslastung der Verbxn- 
dungen, Entf ernungen pro Link, Anzahl der Knoten zum Ziel 
oder nach anderen Kriterien festgelegt werden. 

Multipath bzw. Mehrwege Routing heifit, dass in den Netzknoten 
mehr als einer und somit zumindest ein Alternativweg zum Zxel 
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zur VerfUgung steht, damit eine schnelle lokale Reaktion auf 
Linkausfalle mOglich ist. Dazu muss sichergestellt werden, 
dass a) tatsachlich mehr als ein Weg zum Ziel zur VerfUgung 
steht und b) die Verkettung der Mehrfachwege zwischen den 
5 Netzknoten und tiber mehrere Netzknoten hinweg nicht zu 

Schleifen fUhrt. Routing-Schleif en ftlhren zum Kreisen von Pa- 
keten im Netz. Kreisende Pakete erhehen die Belastung der 
Links und Netzknoten im Datennetz, verringern damit auch die 
Transportkapazitat des Netzes und ftihren zu erheblichen unn6- 
10 tigen Paketverz6gerungen oder zu Paketverlusten. 

•Die Bedingungen a) und b) sind insoweit gegenlSufig, als die 
Vermeidung von Routing-Schleif en hcLufig zu einer Einschran- 
kung der zu einem Ziel hin mSglichen und nutzbaren Multipath 
15 Wege bzw. Pfade ftihrt. 

Dies soil durch ein Beispiel verdeutlicht werden. Figur 1 
zeigt eine Anordnung eines Teiles eines paketvermittelnden 
Datennetzes, beispielsweise ein Internet Protokoll (IP) Netz, 
20 bestehend aus drei Netzknoten Rl, R2, R3, wie Router, Swit- 
ches, Gateways oder anderen gleichartigen Schalteinrich tun- 
gen, die jeweils tiber Yerbindungen bzw. Links L12, L13, L32 
miteinander verbunden sind. Die Netzknoten Rl und R3 haben 
Verbindungen zu einem nicht dargestellten Teil des Datennet- 
^^Z5 zes, liber die sie Datenpakete erhalten. Diese Datenpakete 
m m sind ftir ein Ziel D bzw. fiir einen zugehorigen Zielknoten be- 
stiromt, der am Netzknoten R2 angeschlossen ist und nur tiber 
diesen erreicht werden kann. 

30 Vom Netzknoten Rl empfangene Datenpakete ftir das Ziel D wer- 
den tiber die Verbindung L12 zum Netzknoten R2 gesendet und an 
das Ziel D weitergeleitet . Ebenso werden vom Netzknoten R3 
empfangene Datenpakete ftir das Ziel D tiber die Verbindung L32 
zum Netzknoten R2 gesendet und an das Ziel D weitergeleitet. 

35 

Im weiteren werden Pakete betrachtet, die tiber den Netzknoten 
bzw. Router Rl und die Verbindung L12 zum Netzknoten bzw. 
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Router R2 gesendet werden, urn vom Netzknoten R2 zu ihrem Ziel 
D weitergeleitet zu werden. Dabei ist es unerheblich, ob es 
ftlr diese Pakete aufier dem Weg tiber den Netzknoten Rl auch 
andere Wege durch das betrachtete Netz gegeben hatte. In dem 
5 Moment, da ein Paket beim Netzknoten Rl angekommen ist und an 
den Netzknoten R2 weitergeleitet werden soil, tritt folgendes 
Problem auf: Bei normalem, sogenannten Shortest-Path-Routing 
wtirde der Netzknoten Rl Pakete zum Netzknoten R2 immer tiber 
die Verbindung L12 und der Netzknoten R3 Pakete zum Netzkno- 
10 ten R2 immer tiber die Verbindung L32 weiterleiten. Die Rou- 

ting-Tabellen bezUglich der Weiterleitung von Paketen, welche 
die Zieladresse D tragen, waren also: 



In Knoten Rl : 



15 



Ziel 


Nclchster Knoten 


D 


R2 


In Knoten R3: 


Ziel 


Nclchster Knoten 


D 


R2 



Um den jeweiligen Knoten eine schnelle lokale Reaktion auf 
Linkausfalle zu ermoglichen, wttrden sich beim Multipath Rou- 

20 ting bzw. bei der Mehrwege-Weiterleitung die folgenden Alter- 
nativwege anbieten: Der Netzknoten Rl k5nnte Pakete zum Netz- 
knoten R2 zunachst auch iiber die Verbindung L13 zum Netzkno- 
ten R3 weiterleiten, wenn sie von dort tiber die Verbindung 
L32 zum Netzknoten R2 weitergegeben werden. Ebenso konnte der 

25 Netzknoten R3 Pakete zum Netzknoten R2 tiber die Verbindung 

L13 an den Netzknoten Rl weiterleiten, wenn sie von dort tiber 
die Verbindung L12 zum Netzknoten R2 weitergegeben werden. 
Die Routing-Tabellen waren dann, einschliefllich der Verkehrs- 
verteilungsgewichte pi und p 3 , ftlr die Alternativwege : 

30 

In Knoten Rl: 



Ziel 


Nclchster Knoten 


Gewicht 


D 


R2 


1-Pi 
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D 


R3 


Pi 


In Knoten R3: 


Ziel 


NSchster Knoten 


Gewicht 


D 


R2 


l-Pa 


D 


Rl 


P3 



warden bei rein zielbasierter Weiterleitungsentscheidung die- 
5 se Routing-Tabellen verwendet, dann stellte sich mit der 

Wahrscheinlichkeit pip 3 der Fall ein, dass beispielsweise ein 
Paket vom Netzknoten Rl auf dem Weg zum Netzknoten R2 erst 
uber die Verbindung LI 3 zum Netzknoten R3 und anschliefiend 
I I wieder vom Netzknoten R3 Uber die Verbindung L13 zum Netzkno- 
^±0 ten Rl weitergeleitet wtirde. Mit der Wahrscheinlichkeit 

(P1P3) 2 wtirde dies einem Paket zweimal hintereinander passie- 
ren. Die Wahrscheinlichkeit ftir ein n-maliges Hin- und Her- 
schicken eines Paketes ware (P1P3)". Somit ware die Weiterlei- 
tung von Paketen vom Netzknoten Rl nach Netzknoten R2 nicht 
15 schleifenf rei realisiert. 

Bei den beiden derzeit verftigbaren Multipath Routing Mecha- 
nismen Equal Cost Multipath, kurz ECMP, beim OSPF Protokoll 
und Unequal Cost Multipath Routing, kurz UCMR, beim EIGRP 
20 Protokoll von CISCO ist die Auswahl der Alternativwege zu ei- 

•nem Ziel dadurch stark eingeschrankt , dass trotz rein zielba- 
sierter Weiterleitung der Pakete Schleifen immer vermieden 
werden mtissen. Bei den Mechanismen ECMP bzw. UCMR sind im 
Beispiel von Figur 1 die Alternativwege von Netzknoten Rl 
25 nach Netzknoten R2 tiber Netzknoten R3 und von Netzknoten R3 
nach Netzknoten R2 tiber Netzknoten Rl nicht erlaubt bzw. die 
Verbindung LI 3 darf nicht verwendet werden. 

Ein Verfahren, das im oben beschriebenen Fall die Verwendung 
30 von Ersatzwegen ermSglicht, ist das Multiprotocol Label Swit- 
ching, kurz MPLS. Hierbei mtissen allerdings netzweit Zustande 
gehalten werden, welche die Pfade bzw. Routen definieren, auf 
denen Pakete durch Umgehen des IP-Routings durch das Netz ge- 
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leitet werden sollen. Die Netzknoten leiten Pakete hierbei 
nicht mehr anhand der Ziel-IP-Adressen weiter, sondern es 
wird jedem Paket am Netzeingang eine Bitfolge vorangesetzt, 
ein sogenanntes Label, das dann in jedem Netzknoten ausgewer- 
5 tet wird, Der Zusammenhang zwischen Label und Pfaden muss bei 
der Inbetriebnahme des Netzes hergestellt werden. Jedes Paket 
muss am Netzeingang mit einem Label versehen werden und das 
Label muss am Netzausgang wieder entfernt werden. Aufierdem 
werden lokal zusatzliche Mechanismen benOtigt, urn Pakete auf 
10 einen Ersatzpfad umzulenken, wenn der ursprtinglich vorgesehe- 
ne Pfad ausfallt. 

Die der Erfindung zugrunde liegende Aufgabe besteht nun dar- 
15 in, ein Verfahren und eine Anordnung zum Routing, insbesonde- 
re Multipath Routing, von Datenpaketen in einem paketvermit- 
telnden Datennetz in der Weise zu verbessern, dass fttr die 
Obertragung im Bedarfsfall Ersatzwege unter weitgehender Ver- 
meidung von Schleifen genutzt werden. 

20 

Die LSsung der Aufgabe ergibt sich erf indungsgemafi durch die 
Merkmale der Verf ahrensansprtiche 1, 4 oder 7 bzw. durch die 
Merkmale des Anordnungsanspruchs 18. 

25 Erfindungsgemafi ist vorgesehen, in Fallen wie dem beschriebe- 
nen Beispiel gemafi Figur 1, von der Verkehrsverteilung abzu- ' 
sehen und stattdessen den Netzknoten lokal ausftihrbare Regeln 
zu geben. Das Verkehrsverteilungsgewicht fttr die kritischen 
Alternativpfade, also den potentiellen Schleifen, wird auf 

30 den minimalen Wert, d.h. auf Null gesetzt. Die Pfade werden 
aber in der Routing-Tabelle geftthrt und als sogenannte * Jo- 
ker-Links" bezeichnet. Aufierdem verwenden die Knoten nun die 
Regel, dass sie die mit dem minimalen Verkehrsverteilungsge- 
wicht versehenen Links nur dann verwenden, wenn der gewttnsch- 

35 te Nachbar-Router bzw. Next Hop ttber keinen anderen Weg mehr 
erreichbar ist, der ein positives Gewicht hat. Diese einfache 
Erweiterung des Prinzips der rein zielbasierten Mehrwege- 
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Weiterleitung von Paketen behebt das Problem der kreisenden 
Pakete, solange nur ein Link ausfallt. 

Der Vorteil des Verfahrens besteht darin, dass insbesondere 
beim Multipath oder Mehrwege Routing ein Ersatzweg zur Verfti- 
gung gestellt werden kann, wobei keine Pakete im Netz krei- 
sen. Das Verfahren arbeitet dabei ohne BerUcksichtigung der 
Ursprungsadresse von Paketen und ohne netzweite Zustandsin- 
formationen. 

Vorteilhafte Weiterbildungen der Verfahren sind in den Unter- 
anspruchen angegeben. 

Dabei wird beispielsweise das Verkehrsverteilungsgewicht bei 
Ausfall der primaren Verbindung ftir den bzw. die Ersatzweg (e) 
erhoht, so dass nun der Ersatzweg der neue Hauptweg ist. 
Gleichzeitig wird, falls moglich, wenigstens ein neuer Er- 
satzweg ermittelt, der dann das minimale Verkehrsverteilungs- 
gewicht (Null) erhalt. Dies hat den Vorteil, das die Routing- 
Tabellen in den Netzknoten nicht zu grofi werden. 



Ausfuhrungsbeispiele der Erfindung sind in der Zeichnung dar- 
gestellt und werden im folgenden beschrieben. 

Dabei zeigen: 

Figur 1 eine erste Anordnung zur Durchftihrung des erfindungs- 
gemafien Verfahrens, 

Figur 2 eine zweite Anordnung zur Durchftihrung des erfin- 
dungsgemaJien Verfahrens, 

Figur 3 eine dritte Anordnung zur Durchftihrung des erfin- 
dungsgemafien Verfahrens, 
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Figur 4 eine vierte Anordnung zur Durchftihrung des erfin- 
dungsgemafien Verfahrens, 

Figur 5 eine Anordnung eines erf indungsgemaBen Netzknotens 

Figur 1 zeigt die bereits einleitend beschriebene Anordnung 
eines Teiles eines paketvermittelnden Datennetzes. 

Ausgehend von der dort beschriebenen Vorgehensweise ergeben 
sich nun far das erf indungsgemaBe Verfahren die folgenden 
Eintrage fur das Ziel D in den Routing-Tabellen der Netzkno- 
ten Rl und R3: 



20 




In Knoten Rl: 



Ziel 


Nachster Knoten 


Gewicht 


D 


R2 


1 


D 


R3 


0 


In Knote 


n R3: 


Ziel 


Nachster Knoten 


Gewicht 


D 


R2 


1 


D 


Rl 


0 



25 



Bin Paket, das am Netzknoten Rl zur Weiterleitung zum Ziel D 
ankommt, wird im Normalfall immer uber die Verbindung L12 di- 
rekt an den Netzknoten R2 weitergegeben. Nur wenn der Netz- 
knoten Rl feststellt, dass die Verbindung L12 ausgefallen 
ist, wird beispielsweise lokal das Verteilungsgewicht gean- 
dert, und weitere Pakete zum Ziel D werden an den Netzknoten 
R3 weitergegeben. Die Eintrag in der Routing-Tabelle des 
Netzknoten Rl waren dann dementsprechend: 



In Knoten Rl; 



Ziel 


Nachster Knoten 


Gewicht 


D 


R3 


1 
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Der Netzknoten R3 wiederum leitet die Pakete nur direkt tlber 
die Verbindung L32 an den Netzknoten R2 weiter, da er nach 
derselben Regel nur den Eintrag filr das Ziel D in seiner Rou- 
ting-Tabelle verwendet, der ein positives Gewicht tragt. 

5 

Nur wenn der Netzknoten R2 ausfallt bzw. beide Verbindungen 
L12 und L32 ausfallen konnen in diesem Beispiel Pakete fUr 
das Ziel D zwischen Netzknoten Rl und Netzknoten R3 hin- und 
hergesendet werden. In diesem Fall ist allerdings das Ziel D 
10 aus dem Netz heraus auch nicht mehr erreichbar. 

• Figur 2 zeigt eine Anordnung gemafi Figur 1 mit der Maflgabe, 
dass zwei weitere in Serie geschaltete Netzknoten bzw. Router 
R4 und R5 einen Pfad von Netzknoten Rl zu Netzknoten R2 er- 
15 moglichen, namlich ausgehend vom Netzknoten Rl tiber die Ver- 
bindung L14 zum Netzknoten R4, von diesem tiber die Verbindung 
L45 zum Netzknoten R5 und von diesem wiederum mittels der 
Verbindung L52 zum Netzknoten R2 . 

20 Die Routing-Tabelle im Netzknoten R4 enthait ftir das Ziel D 

einen Eintrag zum Netzknoten R5 und dieser entsprechend einen 
Eintrag zum Netzknoten R2 : 



In Knoten R4 : 



25 



Ziel | 


NSchster Knoten 


Gewicht 


D 


R5 


1 








In Knoten R5: 


Ziel 


NSchster Knoten 


Gewicht 


D 


R2 


1 









Der Pfad tiber Netzknoten R4 und Netzknoten R5 kdnnte als Er- 
satzweg nach dem Umschalte- bzw. Umroutvorgang im Netzknoten 
30 Rl, ftir den Fall, dass die Verbindung L12 bereits ausgef alien 
ist, ermittelt bzw. berechnet werden. Die Eintrage in der 
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Routing-Tabelle des Netzknotens Rl wSren dann dementspre- 
chend : 



In Knoten Rl : 



Ziel 


Nachster Knoten 


Gewicht 


D 


R3 


1 


D 


R4 


0 ! 



Analog wUrde ein Paket fUr den Fall/ dass die Verbindung L13 
zwischen Netzknoten Rl und Netzknoten R3 ausfallt, nun von 
Netzknoten Rl Uber Verbindung L14 zum Netzknoten R4 und von 
dort tiber Verbindung L45, Netzknoten R5, Verbindung L52 zum 
Netzknoten R2 weitergeleitet werden, wo es wiederum zum Ziel 
D gesendet wird. 

Figur 3 zeigt eine Anordnung gemafi Figur 1 mit der MaJigabe, 
dass vom Netzknoten Rl eine Verbindung LI 6 zu einem Netzkno- 
ten R6 verlauft und von diesem eine Verbindung L62 zum Netz- 
knoten R2 . 

Die Routing-Tabelle im Netzknoten R6 entspricht in analoger 
Weise der im Netzknoten R3 und wird hier nicht aufgefUhrt. 

In diesem Beispiel ist die Verbindung L12 die primSre Verbin 
dung, die durch zwei Ersatzwege, jeweils Uber Netzknoten R3 
bzw. Netzknoten R6, gesichert ist. Beide Ersatzwege sind in 
der Routing-Tabelle des Netzknoten Rl eingetragen: 



In Knoten Rl : 



Ziel 


Nachster Knoten 


Gewicht 


D 


R2 


1 


D 


R3 


0 1 


D 


R6 


0 



Fallt die Verbindung L12 aus, werden die Pakete Uber einen 
der beiden Netzknoten R3 bzw. R6 oder wahlweise, beispiels- 
weise abwechselnd, Uber beide Netzknoten bzw. Ersatzwege 
Ubertragen. Zudem konnte, falls vorhanden, ein weiterer Er- 



11 



10 



satzweg berechnet werden, analog dem Beispiel zu Figur 2. 
Ebenso konnen die Verkehrsverteilungsgewichte neu vergeben 
werden, beispielsweise zu: 



Knoten Rl: 



Ziel 


Nachster Knoten 


Gewicht 


D 


R3 


0,5 


D 


R6 


0,5 








fur die Nutzung beider Ersatzwege, o 
Knoten Rl: 


Ziel 


Nachster Knoten 


Gewicht 


D 


R3 


1 


D 


R6 


0 ! 









fUr die Nutzung eines einzigen Ersatzweges, namlich den uber 
den Netzknoten R3. 



15 



20 



Figur 4 zeigt eine Anordnung gemafi Figur 2 und Figur 3 mit 
der Mafigabe, dass neben den Netzknoten R4, R5 und R6 nebst 
zugehorigen Verbindungen entsprechend Figur 2 und 3, drei 
weitere zwischen Netzknoten Rl und Netzknoten R2 in Serie ge- 
schaltete Netzknoten R7, R8, R9 mit zugehSrigen Verbindungen 
L17, L78, L89 und L92 vorgesehen sind. 

Die Routing-Tabellen in diesen Netzknoten entsprechen in ana- 
loger Weise dem vorher Gesagten. 



In diesem Fall wird der Verkehr zum Ziel D im Netzknoten Rl 
tiber mehrere Wege aufgeteilt (Multipath Routing bzw. Mehrwege 
25 Routing), entsprechend folgender Routing-Tabelle im Netzkno- 



ten Rl: 
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Ziel 


Nachster Knoten 


Gewicht 


D 


R2 


0,5 


D 


R3 


0,3 


D 


R6 


0,2 


D 


R4 


0 









Dabei 1st die Verbindung zum Netzknoten R4 der Ersatzweg bzw 
-Joker-Link- entsprechend den vorangegangenen Beispielen. 
Dieser wird erst nach Ausfall aller vorangegangenen Verbin- 
dungen, la Beispiel zu Netzknoten R2, Netzknoten R3 und Netz- 
knoten R6 verwendet. Die Verkehrsverteilungsgewichte kSnnten 
dann entsprechend angepasst werden, beispielsweise zu: 



Ziel 


Nachster Knoten 


Gewicht 








D 


R3 


0, 6 


D 


R6 


0,4 


D 


R4 


0 









Bei Ausfall weiterer Verbindungen: 



15 



Ziel 


f 

Nachster Knoten 


Gewicht 








D 


R3 


1 








D 


R4 


0 









wahrenddessen bzw. nach Ausfall der letzten primaren Verbin- 
dung kann ein Ersatzweg, beispielsweise uber die Netzknoten 
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R7, R8, R9 berechnet bzw. ermittelt werden, gemafl Beispiel zu 
Figur 2: 



Knot en Rl: 



Ziel 


Nachster Knoten 


Gewicht 




















D i 


R4 


1 


D 


R7 


0 



Ebenso konnte der Ersatzweg liber Netzknoten R7 bereits von 
vornherein in die Routing Tabelle eingetragen werden, gemaii 
Beispiel zu Figur 3: 



Knoten Rl: 



Ziel 


Nachster Knoten 


Gewicht 


D 


R2 


0,5 


D 


R3 


0,3 


D 


R6 


0,2 


D 


R4 


0 


D 


R7 


0 



Bei Ausfall einer oder aller primaren Verbindungen konnen al- 
le oder einzelne Ersatzwege verwendet werden, beispielsweise 
nach folgenden Routing-Tabelle: 



Knoten Rl : 



Ziel 


Nachster Knoten 


Gewicht 








D 


R3 


0, 6 


D j 


R6 


0,2 


D 


R4 


0 


D 


R7 


0,2 
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Knoten Rl: 



10 



Ziel 


Nachster Knoten 


Gewicht 








D 


R3 


0,6 


D 


R6 


0,2 


D 


R4 


0,1 


D 


R7 


0,2 _ 


oder: 
Knoten F 


1 * — i 


Ziel 


Nachster Knoten 


Gewicht 
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Alle moglichen Kombinationen waren hier denkbar. 

in den Ausftihrungsbeispielen kSnnen die Netzknoten Verbindun- 
gen zu weiteren nicht dargestellten Teilen des Datennetzes 
besitzen. 

Ebenso kSnnen in den Verbindungen zwischen den Netzknoten Re- 
generatoren oder andere Netzelemente eingeftlgt sem. 

Als paketvermittelndes Datennetz eignet sich far das be- 
schriebene Verfahren insbesondere ein Internet Protokoll- 
Netz, kurz IP-Netz. Im Speziellen fur die ausf allsichere 
Obertragung von Sprache uber IP-Netze bzw. Voice over IP, 
kurz VoIP. 
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Das erfindungsgemafle Verfahren 1st primar ftlr Multipath Rou- 
ting bzw-. Mehrwege Weiterleitung in IP Netzen vorgesehen. Es 
kann auch ftlr andere Routing Verfahren, wie Shortest Path 
o.a. eingesetzt werden. 

JFigur S.zeigt eine schematische Anordnung eines erf indungsge- 
mafien Netzknotens R. Dieser weist vier bidirektioriale Zugange 
bzw. Ports PI bis P4 auf . Ober diese Zugange erhait der Netz- 
knoten R Datenpakete aus einem nichtdargestellten paketver- 
mittelnden Datennetz, ahnlich einen Netz gemaB Figur 1 bis 4, 
die er zum Ziel weiterleiten bzw. weitervermitteln oder sen-' 
den muss. Der Netzknoten R enthait eine Routing Tabelle RT, 
deren Inhalt bei zwei verschiedenen Zustanden als Routing Ta- 
belle RT1 und Routing Tabelle RT2 dargestellt ist. Die Rou- 
ting Tabelle RT weist drei Spalten auf. Die Spalte Z enthait 
einen Eintrag eines Zieles bzw. eines Zielknotens, im Bei- 
spiel das Ziel D. Die Spalte P enthait einen Eintrag tlber den 
nachsten Knoteh oder den entsprechenden Zugang bzw. Port, u- 
ber den das Ziel erreichbar ist. Im Beispiel sind die Ports 
P2 und P3 als Ausgange zum Ziel D eingetragen. Die Spalte G 
enthait das fur den Weg vorgesehene Verkehrsverteilungsge- 
wicht . 

Der Netzknoten arbeitet bspw. nach folgender Vorgehensweise . 
Ein Datenpaket enthait eine Zieladresse. Kommt ein Datenpaket 
im Netzknoten bzw. Router an, wird aus dem Datenpaket die 
Zieladresse ermittelt. Die ermittelte Zieladresse wird mit 
den Zieladresseintragen in der Routing Tabelle verglichen. 
Aus der Routing Tabelle wird der entsprechende Ausgang bzw. 
Nachste Knoten ermittelt, an dem bzw. tiber den das Paket aus- 
gesendet wird. Beispielsweise wird gemaB Routing Tabelle RT1 
ein Datenpaket fur das Ziel D tiber den Zugang bzw. Port P2 
weitergesendet . 

Das Ziel D ist in der ersten Routing Tabelle RT1 tiber die Zu- 
gange P2 und P3 erreichbar. Erf indungsgemaB wird dem ersten 
bzw. primaren Weg, der in diesem Fall tiber Port 2 ftlhrt, das 
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maximale Verkehrsverteilungsgewicht, z.B. 1 oder 100% zuge- 
wiesen. Der zweite bzw. sekundare Weg erhalt als Ersatzweg 
das minimale Verkehrsverteilungsgewicht, z.B. 0 oder 0%. D.h. 
er wird in der Routing Tabelle geflihrt, aber keine Datenpake- 
te bzw. kein Verkehr uber ihn ausgesendet. 

Es kann auch eine andere Verkehrsverteilung tiber gegebenen- 
falls vorhandene andere Zugange bzw. Ports erfolgen, analog 
den Beispielen zu Figur 1 bis 4. 

Fallt im Beispiel der erste Weg uber Zugang P2 aus, wird der 
zweite Weg uber Zugang P3 verwendet, d.h. Datenpakete die 
vorher zum Ziel D uber P2 gesendet wurden, werden nun uber P3 
zum Ziel D gesendet. Dies kann bspw. dadurch geschehen, dass 
der Eintrag fur Zugang P2 aus der Routing Tabelle RT entfernt 
wird und der zweite Weg uber Zugang P3 das maximale Verkehrs- 
verteilungsgewicht erhalt, wie in Routing Tabelle RT2 darge- 
stellt. Die Erkennung eines Ausfalls einer Verbindung bzw. 
eines Weges und die L6schung der entsprechenden EintrSge in 
) der Routing Tabelle, sowie das Umlenken der Datenpakete zu 
einem anderen Zugang bzw. Port kann durch dem Fachmann be- 
kannte Mechanismen erfolgen, die Stand der Technik sind. Zu- 
dem kann durch bekannte Mechanismen ein Ersatzweg ermittelt 
werden, in diesem Fall uber Zugang P4, der in die Routing Ta- 
5 belle mit minimalen Verkehrsverteilungsgewicht eingetragen 
wird, entsprechend dem unteren Eintrag in Routing Tabelle 
RT2. 

Die Routing Tabelle RT kann weitere Eintrage zum gleichen 
30 oder anderen Zielen enthalten. 

Als weitere Ausgestaltung kann ein Netzknoten grundsatzlich 
die Regel verwenden, dass er Pakete nicht auf derselben Ver- 
bindung zurtlckschickt, auf dem er sie empfangen hat. Diese 
35 Regel kann auch Knoten- statt Verbindungs- bzw. Link-bezogen 
eingesetzt werden: Ein Netzknoten schickt Pakete nicht zu 
demselben Netzknoten zurtick, von dem er sie empfangen hat. 
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Verkehrsverteilungsgewichte konnen auch aus anderen Grtinden 
auf Null gesetzt werden als zur Vermeidung von Schleifen im 
Normalbetrieb, d.h. ohne Linkausfall. Es kann z.B. sinnvoll 
sein, eine Verkehrsverteilung auf kurze Wege zu beschranken, 
so dass keine Netzkapazitat durch Ftihren von Paketen auf Um- 
wegen verschwendet wird. 

Das Andern bzw. Hochsetzen des Verteilungsgewichtes fur einen 
Verbindung oder Pfad bzw. die Anderung des/der Hauptpfade 
kann, aufler nach einem lokal erkannten Linkausfall, auch nach 
der Meldung eines Linkausfalls an anderer Stelle, durch ein 
anderes Protokoll, erfolgen. Dies konnte z.B. eine Meldung 
von einem Nachbarknoten sein, die angibt, dass er fur ein ge- 
gebenes Ziel keinen direkten Weg mehr hat. Daraufhin k6nnen 
einzelne oder alle Netzknoten eine Neuberechnung ihrer Wege 
zu bestimmten bzw. alien Zielen durchfuhren. 

Eine Modifikation des Verfahrens kQnnte darin bestehen, dass 
Verbindungen bzw. Pfade bereits dann genutzt werden, wenn be- 
stimmte andere Wege nicht mehr verftlgbar sind, die ftlr poten- 
tielle Schleifen verantwortlich sind. Die Routing-Tabelle 
kann dann weitere Eintrage enthalten, die angeben, welche 
Verbindungen ausgefallen sein mtissen, damit das Verkehrsver- 
teilungsgewicht ftlr eine Verbindung auf einen Wert grofier als 
Null gesetzt wird. Zusatzlich kdnnte die Tabelle fur diesen 
Fall auch noch das dann zu verwendende Verkehrsverteilungsge- 
wicht enthalten. 



Das beschriebene Verfahren ist in gleicher Weise einsetzbar 
und einfach realisierbar, wenn mehr als zwei Netzknoten vor 
dem letzten Netzknoten zur Auswahl stehen. Auch in diesem 
Fall ist es sinnvoll, das Verfahren einzusetzen, da das 
zugrundeliegende Schleif enproblem auch in diesem Fall - wenn 
auch nicht so of f ensichtlich - existiert. 
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Das beschriebene Verfahren kann in gleicher Weise an anderen 
Stellen im Netz eingesetzt werden, an denen sich das Problem 
ergibt, das unter Berucksichtigung der Schleifenf reiheit kei- 
ne Verkehrsverteilung auf mehrere Pfade mSglich 1st. 

Das Verfahren 1st nicht auf eine verteilte Steuerung in jedem 
Netzknoten beschrankt. Es kann ein zentrales Net management 
vorgesehen sein, das jeweils aktualisierte Routing Tabellen 
Oder Routing Informationen an jeden Netzknoten verteilt. Dies 
kann auch im StQrungsfall, d.h. bei Ausfall von Verbindungen 
bzw. Ubertragungswegen angewendet bzw. eingesetzt werden. Das 
Verfahren ist unabhangig von zentralem oder dezentral ver- 
teilten Netzwerkmanagement bzw. Routing Management einsetz- 
bar . 

Abschliefiend kann gesagt werden, dass das Setzen von Vertei- 
lungsgewichten auf Null in Routing-Tabellen eine schnelle lo- 
kale Reaktion auf Fehler ermoglicht und gleichzeitig krexsen- 
de Pakete verhindert. 

Durch die in den Netzknoten lokal verwendete Entscheidungsre- 
gel - Hochsetzen des Verkehrsverteilungsgewichtes bei Ausfall 
eines Links oder bei entsprechenden Fehlerbedingungen - wird 
eine schnelle Reaktion ermoglicht, ohne dass vorher Ersatz- 
pfade konfiguriert werden mtlssen oder eine Kommunikation zwi- 
schen Netzknoten netig ware. 
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Patentansprtiche 



1. Verfahren zum Routing von Datenpaketen mit einer Zielad- 
resse in einem paketvermittelnden Datennetz, bei dem fur we- 
nigstens einen Netzknoten in einer ihm zugeordneten Routing- 
Tabelle ftir einzelne Zieladressen ein erster'und zweiter 
Ubertragungsweg mit jeweiligen Verkehrsverteilungsgewichten 
zugeordnet ist, welche die jeweilige zugewiesene Verkehrslast 
pro Ubertragungsweg angeben, 

dadurch gekennzeichnet, 
dass jeweils dem ersten Ubertragungsweg das maximale Ver- 
kehrsverteilungsgewicht und dem zweiten Ubertragungsweg das 
minimale Verkehrsverteilungsgewicht zugeordnet wird, derart 
dass Datenpakete im ungestSrten Betrieb tiber den ersten Uber- 
tragungsweg und bei dessen StSrung tiber den zweiten Ubertra- 
gungsweg weitergeleitet werden. 

2. Verfahren nach Anspruch 1, 
dadurch gekennzeichnet, 

dass bei Ausfall des ersten Ubertragungsweges der zweite 
Ubertragungsweg das maximale Verkehrsverteilungsgewicht er- 
halt. 

3. Verfahren nach Anspruch 1 oder 2, 
dadurch gekennzeichnet, 

dass bei Ausfall des ersten Ubertragungsweges ein dritter 
Ubertragungsweg berechnet wird, der das minimale Verkehrsver- 
teilungsgewicht erhalt. 

4. Verfahren zum Routing von Datenpaketen mit einer Zielad- 
resse in einem paketvermittelnden Datennetz, bei dem ftir we- 
nigstens einen Netzknoten in einer ihm zugeordneten Routing- 
Tabelle ftir einzelne Zieladressen mindestens ein erster, 
zweiter und weiterer ubertragungsweg mit jeweiligen Verkehrs- 
verteilungsgewichten zugeordnet ist, welche die jeweilige zu- 
gewiesene Verkehrslast pro Ubertragungsweg angeben, 
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dadurch gekennzeichnet, 

dass dem ersten ubertragungsweg das maximale Verkehrsvertei- 
lungsgewicht und dem zweiten und weiteren ubertragungsweg je- 
weils das minimale Verkehrsverteilungsgewicht zugeordnet 
wird, derart dass Datenpakete im ungestdrten Betrieb tiber den 
ersten ubertragungsweg und bei dessen Stdrung uber wenigstens 
einen der anderen ubertragungswege weitergeleitet werden. 

5. Verfahren nach Anspruch 4, 
dadurch gekennzeichnet, 

dass bei Ausfall des ersten ubertragungsweges wenigstens ein 
anderer ubertragungsweg ein vom minimalen Verkehrsvertei- 
lungsgewicht abweichendes Verkehrsverteilungsgewicht erhalt. 

6. Verfahren nach Anspruch 4 oder 5, 
dadurch gekennzeichnet, 

dass bei Ausfall des ersten ubertragungsweges mindestens ein 
zusatzlicher ubertragungsweg berechnet wird, der das minimale 
Verkehrsverteilungsgewicht erhalt . 

7. Verfahren zum Routing von Datenpaketen mit einer Zielad- 
resse in einem paketvermittelnden Datennetz, bei dem fur we- 
nigstens einen Netzknoten in einer ihm zugeordneten Routing- 
Tabelle ftir einzelne Zieladressen mindestens ein erster, 
zweiter und wenigstens ein weiterer ubertragungsweg mit je- 
weiligen Verkehrsverteilungsgewicht en zugeordnet ist, welche 
die jeweilige zugewiesene Verkehrslast pro ubertragungsweg 
angeben, 

dadurch gekennzeichnet, 

dass mindestens einem ubertragungsweg mindestens einer Ziel- 
adresse das minimale Verkehrsverteilungsgewicht zugeordnet 
wird und dieser ubertragungsweg erst bei Ausfall wenigstens 
eines Teils aller anderen Ubertragungswege dieser Zieladresse 
zur ubertragung von Datenpaketen verwendet wird. 





8. Verfahren nach Anspruch 7, 

dadurch gekennzeichnet, 
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dass bei Ausfall wenigstens eines Teiles der Obertragungswege 
mit vom minimalen Verkehrverteilungsgewicht abweichenden Wer- 
ten der wenigstens eine Obertragungsweg mit minimalem Ver- 
kehrsverteilungsgewicht ein davon abweichendes Verkehrsver- 
teilungsgewicht erhait. 

9. Verfahren nach Anspruch 7 oder 8, 
dadurch gekennzeichnet, 

dass bei Ausfall wenigstens eines Teils der Obertragungswege 
mit vom minimalen Verkehrverteilungsgewicht abweichenden Wer- 
ten mindestens ein weiterer Obertragungsweg berechnet wird, 
der das minimale Verkehrsverteilungsgewicht erhait. 

10. Verfahren nach einem der vorhergehenden Ansprtiche, 
dadurch 'gekennzeichnet, 

dass ein Netzknoten so gesteuert wird, dass der Obertragungs- 
weg, auf dem ein Netzknoten ein Datenpaket empfangt, ftir die 
Rticktibertragung des selben Datenpaketes gesperrt wird. 

11. Verfahren nach einem der vorhergehenden Ansprtiche, 
dadurch gekennzeichnet, 

dass im paketvermittelnden Datennetz ein Multipath Routing 
Verfahren respektive Mehrwege Weiterleitungsverf ahren ange- 
wendet wird. 

12. Verfahren nach einem der vorhergehenden Ansprtiche, 
dadurch gekennzeichnet, 

dass als paketvermittelndes Datennetz ein nach dem Internet 
Protokoll betriebenes Netz verwendet wird. 

13. Verfahren nach einem der vorhergehenden Ansprtiche, 
dadurch gekennzeichnet, 

dass wenigstens der Ausfall des ersten Obertragungsweges ei- 
nes Netzknotens an wenigstens einen weiteren Netzknotens 
Ubermittelt wird. 

14. Verfahren nach Anspruch 13, 



« 
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dadurch gekennzeichnet, 
dass die Obermittlung mittels eines Protokolls erfolgt. 

15. Verfahren nach Anspruch 13 oder 14, 
5 dadurch gekennzeichnet, 

dass in wenigstens einem weiteren Netzknotens eine Neuberech- 
nung mindestens eines ubertragungsweges mindestens- e-i-ner- 
Zieladresse durchgeftihrt wird. 

10 16. Verfahren nach einem der vorhergehenden Anspruche, 
dadurch gekennzeichnet, 

dass den in der Routing Tabelle eingetragenen ubertragungswe- 
gen mit minimalem Verkehrsverteilungsgewicht mindestens ein 
weiteres Verkehrsverteilungsgewicht zugeordnet wird, dass bei 
15 StSrung eines ubertragungsweges verwendet wird. 

17. Verfahren nach Anspruch 16, 
dadurch gekennzeichnet, 

dass den in der Routing Tabelle eingetragenen weiteren Ver- 
20 kehrsverteilungsgewichten jeweils ein ubertragungsweg zuge- 
ordnet wird und dieses Verkehrsverteilungsgewicht bei Ausfall 
des zugeordneten ubertragungsweges verwendet wird. 

18. Netzknoten fur ein paketvermittelndes Datennetz, der eine 
25 Routing-Tabelle ftir Eintrage von Zieladressen aufweist, denen 

ubertragungswege und Verkehrsverteilungsgewichte zugeordnet 
sind, wobei wenigstens zwei Wege pro Zieladresse vorgehalten 
sind, 

dadurch gekennzeichnet, 
30 dass die Routing-Tabelle in der Weise aufgebaut ist, dass 

mindestens einem ubertragungsweg einer Zieladresse das mini- 
male Verkehrsverteilungsgewicht zugeordnet ist und mindestens 
ein anderer ubertragungsweg ein vom minimalen Verkehrsvertei- 
lungsgewicht abweichendes verkehrsverteilungsgewicht aufweist 
35 und dass der Router derart steuerbar ist, dass bei Storung 

mindestens eines Teils der Wege mit einem vom minimalem Ver- 
kehrsverteilungsgewicht abweichenden Verkehrsverteilungsge- 
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wicht die Obertragung mindestens eines Teils der Pakete tiber 
den Weg mit minimalem Verkehrsverteilungsgewicht erfolgt. 
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Zus ammen f a s sung 



Verfahren und Anordnung zum Routing von Datenpaketen in einem 
paketvermittelnden Datennetz 

Das erfindungsgemafte Verfahren dient zum Routing von Datenpa- 
keten mit einer Zieladresse in einem paketvermittelnden Da- 
tennetz. Hierbei wird in wenigstens einem Netzknoten in einer 
ihm zugeordneten Routing-Tabelle fur einzelne Zieladressen 
10 ein erster und zweiter ubertragungsweg mit jeweiligen Ver- 
kehrsverteilungsgewichten zugeordnet, welche die jeweilige 
zugewiesene Verkehrslast pro Ubertragungsweg angibt. Dabei 
wird jeweils dem ersten Ubertragungsweg das maximale Ver 
kehrsverteilungsgewicht und dem zweiten Ubertragungsweg das 
15 minimale Verkehrsverteilungsgewicht zugeordnet. Im ungestor- 
ten Betrieb werden Datenpakete uber den ersten Ubertragungs- 
weg und bei dessen StSrung uber den zweiten Ubertragungsweg 
weitergeleitet . 
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